
Kode Unit Judul Unit Kode Unit Judul Unit

J.62090.008.01
Melaksanakan Ketentuan Hukum yang
Berlaku tentang Keamanan Informasi

J.62090.022.01
Melaksanakan Evaluasi Kinerja
Keamanan Informasi

J.62090.015.01
Melaksanakan Koordinasi dan
Pengarahan Pelaksanaan Tugas-Tugas
Keamanan Informasi

J.62090.037.01
Mendeteksi Kerentanan (Vulnerabilitas)
Keamanan dan Potensi Pelanggaran

J.62090.016.01
Mengelola Sdm yang Terkait dengan
Tugas‐Tugas Keamanan Informasi

J.62090.039.01
Mengimplementasikan Koreksi atas
Kerentanan Keamanan Informasi

Cybersecurity Analyst adalah seorang profesional yang memiliki kompetensi
dalam melindungi sistem informasi, jaringan, dan data digital dari ancaman
keamanan seperti serangan siber, kebocoran data, maupun akses tidak sah.
Dalam konteks pelatihan berbasis kompetensi, profesi ini berfokus pada
kemampuan praktis untuk menganalisis kerentanan sistem, memantau
ancaman, serta merespons insiden keamanan secara efektif sesuai kebutuhan
industri. Pelatihan Cybersecurity Analyst yang mengacu pada standar BNSP
(Badan Nasional Sertifikasi Profesi) dirancang berdasarkan Kerangka
Kualifikasi Nasional Indonesia (KKNI), yang menekankan kesesuaian antara
tingkat kemampuan, tanggung jawab, dan kompleksitas pekerjaan di bidang
keamanan informasi. Melalui sertifikasi BNSP, kompetensi seorang
Cybersecurity Analyst diakui secara nasional sebagai tenaga profesional yang
mampu menjaga integritas, kerahasiaan, dan ketersediaan data sesuai standar
nasional dan praktik terbaik dunia kerja digital.

Cybersecurity Analyst
Training & Sertifikasi BNSP

1.Mampu Mengidentifikasi dan Menganalisis
Ancaman Keamanan Siber

2.Mampu Mengimplementasikan Langkah-
langkah Pencegahan dan Perlindungan Sistem
Informasi

3.Mampu Melakukan Pemantauan, Deteksi, dan
Tanggapan Insiden Keamanan Siber

4.Memahami dan Menerapkan Prinsip Tata
Kelola, Etika, dan Kepatuhan Keamanan
Informasi

5.Mampu Berkontribusi dalam Pengembangan
Strategi dan Budaya Keamanan Siber di
Organisasi

Tujuan Kompetensi

Peserta memahami bagaimana menerapkan
hasil audit/rekomendasi kepatuhan
pelaksanaan kegiatan sehari‐hari yang terkait
dengan regulasi keamanan sistem informasi
yang berlaku
Peserta memahami bagaimana melaksanakan
sosialisasi dan pelatihan tentang kesadaran
dan kewaspadaan keamanan sistem informasi
kepada SDM terkait
Peserta memahami cara menyusun rencana
pemantauan kinerja sistem dan peraturan
untuk memenuhi persyaratan keamanan dan
privasi dalam lingkungan komputasi
Peserta memahami cara membuat laporan
deteksi potensi pelanggaran keamanan
beserta tindakan pengamanan yang telah
dilaksanakan
Peserta memahami bagaimana cara
mengidentifikasi prosedur dan kebijakan
penanganan kerentanan keamanan informasi
organisasi pada tingkatan strategis 

Objektif Pelatihan

Unit Kompetensi

Level 6 KKNI

Rp. 8.000.000,- 

Rp. 6.800.000,- 
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